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Sumario

* Plano Global Estratégico de Racionalizacao e Reducao de Custos nas
TIC, na Administracao Publica (PGERRCTIC)

* Centro de Gestao da rede Informatica do Governo (CEGER) como
Prestador de Servicos

e Conclusoes
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Enquadramento

e RCM n.2 46/2011 - Criacdao do Grupo para as Tecnologias de Informag¢do e Comunicagdo
(GPTIC)

RCM n.2 12/2012 - Plano Global Estratégico de Racionalizacdo e Redug¢ao de Custos nas TIC,
na Administracao Publica (PGERRCTIC)

* 25 Medidas

* 5Vetores

* Periodo de Implementacao 2012-2016

* Poupanga estimada ~ 500 M€ / ano

RCM n.2 60/2012 - Reestruturag¢ao do GPTIC
* Comissao de Execugao do GPTIC
* Conselho Consultivo do GPTIC
* Comité Técnico do GPTIC
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Medida 04 — Definicao e Implementacao de uma

Estratégia Nacional de Seguranca da Informacao - Objetivos

Os Objetivos Nacionais para a Seguranca da Informacao — Aquilo que cada membro

da Sociedade da Informacédo pode esperar e contar a nivel nacional;

A Responsabilidade na Seguranca da Informacao — Quem & responsavel pela

implementacéo da Seguranca da Informacao no pais;

Organizacao da Seguranca da Informacé&o — Qual a estrutura definida para a

Seguranca da Informacéo;

Gestao — Quem é responsavel por Estabelecer, Controlar e Medir, Gerir o Risco e

Auditar a Seguranca da Informacéo;

Servicos de Seguranca da Informacao — Que servicos sao fornecidos a nivel nacional

e por quem.
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Medida 04 — Definicao e Implementacao de uma

Estratégia Nacional de Seguranca da Informacao - Acoes

Estrutura Nacional de Seguranca da Informacao — Revis&do e promulgacao;

Centro Nacional de Ciberseguranca (CNCSeg) — criacao, instalacao e
operacionalizacéo de Centro;

Sistema de Certificacao Eletronica do Estado (SCEE) — aprofundamento e melhoria
das condicOes de operacao da SCEE, com vista a sua adequacao aos requisitos
internacionais mais recentes;

Criptografia Nacional — criacao e certificagcao de uma solucao de criptografia forte de
origem nacional, desenvolvimento de solucdes para a sua utilizacao e promocao junto
dos potenciais utilizadores;

Revisdo do Quadro Legal para a Seguranca das Matérias Classificadas - incluindo
a salvaguarda da informacao classificada, da credenciacao pessoal e industrial e ainda
da seguranca dos sistemas de comunicacao e informacéao, substituido os SEGNAC's.
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Agéncia para a Sociedade
do Conhecimento, IF

\V'A UMIC Elaboracao Inicial da ENSI

e UMIC - Unidade de Missao Inovacao e Conhecimento (2002), Agéncia para a Sociedade do
Conhecimento, I. P. (2005), na tutela da PCM até 2006

e Presidida pelo Dr. Diogo Vasconcelos (1968 —2011)

e Diversos Projetos de Inovacdo, alguns com uma forte componente de seguranca (voto
eletrdnico, comércio eletrénico, primérdios do Cartao de Cidadao, assinatura eletrénica, etc...)

e |dentificacdo da necessidade de criar um projeto auténomo e transversal para a seguranca da
informacao (2004)
e Convite a entidades com interesses na matéria:

- . UNISYS

ANACOM =] T imagine it. done.

AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA GOES Fundacao para a Computacdo Cientifica Nacional

e Estrutura Nacional de Seguranca da Informacao — ENSI (2005, XVI Gov. Constitucional)
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DA RIDE NFOEMATICA

Levantamento e Analise da Situacao

Identificadas cerca de 30 entidades
relevantes em Portugal

srere rop o s ooy
OL n® 4372003 Tein® 5199 DL M7 29877934 DL .7 440786 DL N~ 48483

e Foram efetuadas mais de 20 entrevistas

e |dentificadas cerca de 32 entidades
internacionais relevantes

Iy DGRN ]
DL 10272007 D" 6772001 DL 275-A2000

18IF
TLn° 30853

e Avaliados 6 Planos Nacionais de Seguranca
Digital de outras Nagdes

Entidades Independentes.
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Politicas e Normas
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Estrutura Nacional de Seguranca da Informacao

Plano de Acdo (8 fases)

Fase 1

Carta de Seguranca da Informacgéo Define a estratégia da ENSI

Tese s Define a politica de topo para
Politica Nacional de Seguranca da P pop
~ Portugal
Informacgéo
Fase 3
Politica de Seguranca da Informacao | Define a politica de topo da
da Entidade entidade
Fase 4

Define os controlos especificos

Politica de Seguranca da Informagéo da entidade

Detalhada da Entidade

Fase 5 Descrever as medidas e os
Modelo de Normas e Procedimentos | controlos implementados
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02 ATANINS

Estrutura Nacional de Seguranca da Informacao

Plano de Acdo (8 fases) (continuagdo)

Criar uma cultura de seguranca
entre os cidadaos,
trabalhadores e gestores

Fase 6
Consciencializagcao

Fase 7 ‘
PKI Nacional Estabelecer uma PKI Nacional
Fase 8 Formalizar responsabilidade e

CSIRT hierarquias para resposta a incidentes de
seguranca de computadores (CSIRT)

Estratégia de Comunicacao
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Carta de Seguranca da Informacao

e Missao: O Governo Portugués estabelece a Estrutura Nacional de Seguranca da Informacao (ENSI) em
beneficio da Sociedade da Informacao nacional. A ENSI instrui o sector publico (obrigatdrio) e guia o sector
privado (recomendado), através da definicao de objetivos de seguranca e estabelece uma politica de topo
para a Seguranca da Informag¢ao. A ENSI tem como objetivo facilitar a coordenagao de todos os esforgos de
Seguranga da Informagdo, dinamizando a implementacao de uma cultura nacional de seguranga e
minimizando a duplicacao de recursos e competéncias.

e Objetivos:

— Objetivo 1: Proteger as infraestruturas criticas portuguesas através de medidas eficazes e coordenadas
de seguranca da informagéao

— Objetivo 2: Assegurar de forma segura a interoperabilidade da infraestrutura da informacéo portuguesa,
através da aplicacao consistente da seguranca da informacéo nos sectores publico e privado.

— Objetivo 3: Melhorar a cultura da seguranca da informacdo nas organizacfes publicas e privadas e
acelerar a sua implementacao

— Objetivo 4: Promover a pesquisa e melhorar as capacidades de andlise de ameacas e vulnerabilidades
relativamente a Seguranca da Informacéao.

— Objetivo 5: Desenvolver e executar uma infraestrutura eletrénica nacional de autenticacdo que abranja os
sectores publico e privado.

— Objetivo 6: Proteger a privacidade e os interesses pessoais do consumidor na Sociedade da Informacéao.

— Objetivo 7: Aumentar a consciéncia publica relacionada com os requisitos da seguranca da informacéo
em Portugal.
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Politica Nacional de Seguranca da Informacao

e Objetivos:

Objectivo 1: Ser parte integrante dos objectivos da Administracdo Publica e servir de
orientacdo ao sector privado.

Objectivo 2: Proteger os interesses do estado e seus cidadaos, as entidades publicas e
privadas e seus clientes e 0s parceiros e seus empregados.

Objectivo 3: Assegurar que todos os requisitos legais e da Industria sdo cumpridos e que
existe o registo de evidéncias, para efeitos de auditoria, de todos os processos TIC relevantes
em cada entidade do sector publico ou privado.

Objectivo 4: Assegurar que a Politica de Seguranca da Informacdo da Entidade &
implementada por uma equipa de Seguranca da Informacé&o, de acordo com as normas de
Seguranca da Informacdo mandatéarias. As entidades do sector privado sdo incentivadas a
proceder da mesma forma.

Objectivo 5: Consciencializar para a seguranca todos os funcionarios publicos e empregados
de empresas do sector privado que fornecem servicos de infra-estrutura critica.

Objectivo 6: Assegurar a proteccdo de dados e recursos das TIC através de iniciativas
adequadas a tomar por cada membro da Sociedade da Informacéo.

Objectivo 7: Assegurar um elevado nivel de Seguranca da Informacao durante todo o ciclo
de vida dos sistemas de informacgao.

Objectivo 8: Garantir a continuidade do negdcio.
Objectivo 9: Honrar a confianca de todos os membros da Sociedade da Informacao.

CMG Eng. Mat. Naval , Manuel Honorato - CEGER, Centro de Gestdo da Rede Informatica do Governo, R. Almeida Branddo, 7 - 1200-602 LISBOA PORTUGAL -


mailto:info@ceger.gov.pt

() Il CONFERENCIA DE HIPERION gg GOVERNO DE
CIBERSEGURANCA EM PORTUGAL: % PORTUGAL

Ceg e r Aonde nos encontramOS’? PRESIDENCIA DO CONSELHO

Universidade Lus6fona — Instituto de Estudos de Seguranca DE MINISTROS

v Ay
DA BEDE INTSRMATIOA

Politica Nacional de Seguranca da Informacao

e Responsabilidades:

— Nacional — Comité ENSI

— Ministerial — Estrutura de Gestao por Tutela

— Departamental — Responsaveis ou equipas de INFOSEC

— Sociedade da Informacéao — Sensibilizacdo a todos os niveis e
responsabilizac&o individual
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Consciencializacao

e Seguran¢a da Informacgao para o Cidadao

— Virus (malware); Senhas (passwords); Utilizacdo da Internet; Correio Electrdnico;
Privacidade.

e Seguran¢a da Informac¢ao no Trabalho

— Riscos Potenciais; Confidencialidade de Dados; Classificacdo de Dados; Armazenamento
de Dados; Transmissao de Dados; Destruicao de Dados; Cépia de Seguranca de Dados;
Fidelidade dos Dados; Virus; Boas/Mas Praticas.

e Seguranca da Informacao para o Gestor
— Seguranca da Informacao

— Gestao de Risco (ldentificacdo de Activos; Ameacas; Vulnerabilidades; Controlos de
Seguranca; Analise de Risco)
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04 BEDE INFIRMATIOA
DO GTAWIND

PKI Nacional - Recomendacoes

PKI Steering

Committee

Accreditation Policy Mgm. s PKEACGVISON Other Govs
Body Authority | ca [ﬁﬁ%
Root CA Bridge CA Comercal '
i CAs
Cidadaos e

s e e i
Wit ot ot ot R o0

Func. e Utiliz. Func. e Utiliz.
da Adm. Pub. da Adm. Pub.
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Resposta a Incidentes - CSIRT

e Nao foi elaborado qualquer documento especifico
e Varias referéncias em varios documentos:

— Carta de Seguranca da Informacgao — Objectivo 4, criacao de um CSIRT central.
— Politica de Seguranca da Informag¢ao — Servigos de Seguran¢a da Informacgao:

“O comité ENSI estabelecerda uma equipa nacional de resposta a incidentes de
Seguranca da Informacao, sem fins lucrativos para a Sociedade da Informacao. Esta sera
uma fonte de informacao sobre as ultimas vulnerabilidades que afectam as TIC e sobre
as estratégias relevantes de resposta e recuperacao. Esta facilitara o acesso a um
servico de alerta de Seguranca da Informacao, no sentido de recolher e analisar
relatorios acerca de incidentes de Seguranca da Informacao e melhor informar o publico
Portugués.”

— Analise da Seguranc¢a da Informacgao — Fase 8:
e Criacao de um CSIRT Nacional

e Apoio na resolucao de incidentes; Disseminacao de alertas, recomendacdes e boas
praticas; Formacao e qualificacdo; Colaboracao com fabricantes; Coordenacao e
representacao nacional e internacional.
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REVISAO DA ENSI

e Reavaliacao da situacao, incluindo infraestruturas criticas

e Revisao de conteudos face a realidade atual

e Introducao de novos capitulos

— Politica de Seguranca da Informacgao para o Prestadores de Servigos TIC
— Governance da Estrutura Nacional de Cibersegurancga
— Governance das Solugdes Criptograficas Nacionais
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Centro Nacional de Ciberseguranca

e RCM n.2 42/2012 - Criacdo da Comissdao Instaladora do Centro Nacional de
Ciberseguranga
— 9 Entidades
— 4 Personalidades de reconhecido mérito
— Equipa Multidisciplinar
— Presidida pela Autoridade Nacional de Seguranca
e Apresentag¢ao do Relatorio Final em Junho de 2012
— Implementagao faseada
— Entre 2013 - 2015
— Dependéncia Direta do PM

— Autoridade sobre entidades do Estado e progressivamente extensivela a
infraestruturas criticas

— Capacidade operacional e de resposta
— Competéncias de autoridade técnica e de doutrina
— Interlocutor com entidades estrangeiras congéneres (Nag¢oes, NATO, EU, ...)
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Outras Acoes da Medida 04

e Sistema de Certificacao Eletronica do Estado
— Implementac¢ao 2013 e 2014
— Impacto da Medida 12 do GPTIC

e Criptografia Nacional
— Solugdo criptografica forte para informagao e comunicagoes IP
— Solucgao criptografica para comunicagées moveis

— Desenvolvimentos com a estrutura de I&D nacional (universidades, institutos e
empresas)

e Quadro Legal para a Seguranca das Matérias Classificadas
— Projeto de Lei submetido a AR
— Enquadramento com o quadro legal de “Segredo de Estado”
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Missao do CEGER

Prestador de servicos na area das

tecnologias de informacao e comunicacao...

... a um cliente muito especial e de elevada sensibilidade...

... e gque, por sinal, também é o seu “patrao”.
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Visao Integrada e Multifacetada

e Garantir '*' - itilizadores autorizados e
CONFIDENCIALIDADE
com nect |
e Assegurc 'terada ou manipulada de
o INTEGRIDADE
formaiilic
e Proporcir ‘ = onde e quando esta for
racaldesr DISPONIBILIDADE
e Verificar/ B BT . .
Identidade e Autenticacéao
e Manter c ACCOUNTABILITY )CESSOS € acoes de
elaborac (Responsabilidade) pmomarin inn~Sa A
Registos

informace..
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DS GRS

Cl ITI as

Confidencialidade
Cifras Controlos de Acesso

Gestao de Direitos / Utilizadores

Matérias Gestao de Politicas Matérias
Executivas Técn,ica_s
Sensiveis Matérias Sensivels
Politicas
Sensiveis
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DS GRS

eracida

ormag

Integridade
Assinatura Electronica

Selos Temporais
Marcas de Agua Digitais Garan,te. 0 Nao
Repudio por
parte da Origem
Garante a da Informacéao

Origem da
Informacao

Alteracao llicita
ou Acidental da
Informacao
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Disponibilidade
Redundancia e Resiliéncia
A Quem Mobilidade  Interoperabilidade No Formato
Necessita Adequado

Capacidade de Resposta

Onde for Quando for
Necessaria Necessaria

CMG Eng. Mat. Naval , Manuel Honorato - CEGER, Centro de Gestdo da Rede Informatica do Governo, R. Almeida Branddo, 7 - 1200-602 LISBOA PORTUGAL -


mailto:info@ceger.gov.pt

DS GRS

ldentificacao e
Autenticacao

Il CONFERENCIA DE HIPERION ég %O\{QETRNOR]]EL
CIBERSEGURANGA EM PORTUGAL: a ORTUG
. . Aon,de nos e_ncontramos’? PRESIDENCIA DO CONSELHO
Universidade Lus6fona — Instituto de Estudos de Seguranca DE MINISTROS

Accountability
PW
Certi,figados Registo de
Electronlcos~de Atividade
Autenticacao o
Biometria Analls_,e de
Registo
Reacéo a
Eventos

Registos de
Actividade

CMG Eng. Mat. Naval , Manuel Honorato - CEGER, Centro de Gestdo da Rede Informatica do Governo, R. Almeida Branddo, 7 - 1200-602 LISBOA PORTUGAL -


mailto:info@ceger.gov.pt

() Il CONFERENCIA DE HIPERION gg GOVERNO DE
CIBERSEGURANCA EM PORTUGAL: % PORTUGAL

Ceg e r Aonde nos encontramOS’) PRESIDENCIA DO CONSELHO

Universidade Lus6fona — Instituto de Estudos de Seguranca DE MINISTROS

DoS Disponibilidade

=
Ataques Contra [ s
Portais e Servigos Alteracao Integridade S
Governamentais, de & o
Financeiros, Conteudos Disponibilidade % o
Politicos, ... = e
<|| &
o||.2
Divulgacéo Confidencialidade % é?

de & T

Informacéo (Integridade) %

©

CMG Eng. Mat. Naval , Manuel Honorato - CEGER, Centro de Gestdo da Rede Informatica do Governo, R. Almeida Branddo, 7 - 1200-602 LISBOA PORTUGAL -


mailto:info@ceger.gov.pt

’ Il CONFERENCIA DE HIPERION @ GOVERNO DE

CIBERSEGURANCA EM PORTUGAL: % PORTUGAL
Ceg e r . . Aon,de nos e_ncontramOS? PRESIDENCIA DO CONSELHO
— Universidade Lus6fona — Instituto de Estudos de Seguranca DE MINISTROS

SituacOes identificadas entre os dias 21 e 24 de Setembro, 2012
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S1 - Sexta (22 SET) a Sabado (23 SET), das 23h as 15h
S2 — Domingo (23 SET), as 17h

S3 - Segunda (24 SET), as 15h

S4 — Segunda (24 SET), das 20h15 as 20h45

Nota: As horas séo aproximadas.
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Conclusoes (GPTIC)

e Portugal em 2005 era vanguarda na Europa e na NATO para a criacao de
uma ENSI, em 2012 é um dos paises mais atrasados nesta matéria

e A abrangéncia devera extravasar o Estado, englobando toda a sociedade
da informacao e Infraestruturas Criticas

e A ENSI de 2004/2005, apds 7 anos, continua a ser bastante atual
requerendo uma revisao para a adaptar aos novos cenarios de ameaca e
aos novos conceitos de seguranca

e Centro Nacional de Ciberseguranca (CNCSeg), nao é uma opcao, € uma
obrigacao de Portugal perante os seus pares e uma necessidade de
sobrevivéncia

e Modelo do CNCSeg, ...

CMG Eng. Mat. Naval , Manuel Honorato - CEGER, Centro de Gestdo da Rede Informatica do Governo, R. Almeida Branddo, 7 - 1200-602 LISBOA PORTUGAL -


mailto:info@ceger.gov.pt

() Il CONFERENCIA DE HIPERION E GOVERNO DE
CIBERSEGURANCA EM PORTUGAL: % PORTUGAL

Ceg e r Aonde nos encontramOS’? PRESIDENCIA DO CONSELHO

Universidade Lus6fona — Instituto de Estudos de Seguranca DE MINISTROS

v Ay
DA BEDE INTSRMATIOA

Conclusoes (CEGER)

e Adequacao ao cliente e a area de negdcio;

e Visao Integrada e Multifacetada (Confidencialidade, Integridade,
Disponibilidade e Accountability);

e Delimitacdo do ambito de aplicacdao de cada factor;

e (Capacidade de Gestao e Reacao;

e Maleabilidade, Inovacao e Aprendizagem

e Seguranca da Informacao é:
— 30% Tecnologia
— 30% Politica/Processos e Pedagogia

— 30% Bom Senso
— 10% Marketing
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Obrigado!
CEGER

CENTRO DE GESTAO DA REDE INFORMATICA DO GOVERNO
CMG Eng. Manuel Honorato

Rua Almeida Brand&o, 7

1200-602 Lisboa

PORTUGAL

Telefone: +351 21 3923400

Fax: +351 21 3923499

E-mail: manuel.honorato@ceger.gov.pt

Homepage: http://www.ceger.gov.pt
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